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Структура фонда оценочных средств 

МДК.03.02. Обеспечение качества функционирования компьютерных систем 

по специальности 09.02.07 Информационные системы и программирование  

№ Содержание Основные показатели 

оценки  

Методы оценки 

ПО При выполнении отдельных 

видов работ на этапе под-

держки программного обес-

печения компьютерной си-

стемы 

- обеспечение защиты ком-

пьютерных систем в процес-

се эксплуатации; 

- поддержка пользователей 

Ситуационные задачи, 

практические работы, 

производственная прак-

тика 

У 1 Использовать методы защи-

ты программного обеспече-

ния компьютерных систем 

- владение знаниями по ра-

боте с различным антиви-

русным программным обес-

печением и встроенными 

средствами защиты про-

граммного обеспечения и 

операционной системы 

Ситуационные задачи, 

практические работы, 

производственная прак-

тика  

У 2 Анализировать риски и ха-

рактеристики качества про-

граммного обеспечения 

- измерять характеристики 

программных и аппаратных 

средств; 

- пользоваться руководства-

ми к программным и аппа-

ратных средствам 

Ситуационные задачи, 

практические работы, 

производственная прак-

тика 

З 1 Основные методы и сред-

ства эффективного анализа 

функционирования про-

граммного обеспечения; 

- владение теоретическими и 

практическими знаниями по 

работе различного про-

граммного обеспечения по 

тестированию программных 

и аппаратных средств 

Ситуационные задачи, 

практические работы, 

производственная прак-

тика, устный опрос по 

темам, дифференциро-

ванный зачет 

З 2 Средства защиты программ-

ного обеспечения в компью-

терных системах 

- овладеть знаниями по ра-

боте с различным антиви-

русным программным обес-

печением и встроенными 

средствами защиты про-

граммного обеспечения и 

операционной системы 

Ситуационные задачи, 

практические работы, 

производственная прак-

тика, устный опрос по 

темам, дифференциро-

ванный зачет 

ОК 1 Выбирать способы решения 

задач профессиональной дея-

тельности, применительно к 

различным контекстам. 

- обоснованность постановки 

цели, выбора и применения 

методов и способов решения 

профессиональных задач; 

- адекватная оценка и само-

оценка эффективности и ка-

чества выполнения профес-

сиональных задач 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 2 Осуществлять поиск, анализ и 

интерпретацию информации, 

необходимой для выполнения 

задач профессиональной дея-

тельности. 

- использование различных 

источников, включая элек-

тронные ресурсы, медиаре-

сурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

самостоятельной работы 

ОК 3 Планировать и реализовывать 

собственное профессиональное 

и личностное развитие. 

- демонстрация ответствен-

ности за принятые решения 

- обоснованность самоанали-

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-



 

за и коррекция результатов 

собственной работы; 

изводственной практики, 

теоретических знаний 

ОК 4 Работать в коллективе и коман-

де, эффективно взаимодейство-

вать с коллегами, руковод-

ством, клиентами. 

- взаимодействовать с обу-

чающимися, преподавателя-

ми в ходе обучения, с руко-

водителями производствен-

ной практики; 

- обоснованность анализа 

работы членов команды 

(подчиненных) 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 5 Осуществлять устную и пись-

менную коммуникацию на гос-

ударственном языке с учетом 

особенностей социального и 

культурного контекста. 

Демонстрировать грамот-

ность устной и письменной 

речи, - ясность формулиро-

вания и изложения мыслей 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 6 Проявлять гражданско-

патриотическую позицию, де-

монстрировать осознанное по-

ведение на основе традицион-

ных общечеловеческих ценно-

стей. 

соблюдение норм поведения 

во время учебных занятий и 

прохождения производ-

ственной практики, 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 7 Содействовать сохранению 

окружающей среды, ресурсо-

сбережению, эффективно дей-

ствовать в чрезвычайных ситу-

ациях. 

- эффективное выполнение 

правил ТБ во время учебных 

занятий, при прохождении 

производственной практики; 

- демонстрация знаний и ис-

пользование ресурсосбере-

гающих технологий в про-

фессиональной деятельности 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 8 Использовать средства физиче-

ской культуры для сохранения 

и укрепления здоровья в про-

цессе профессиональной дея-

тельности и поддержания необ-

ходимого уровня физической 

подготовленности. 

- эффективность использо-

вать средств физической 

культуры для сохранения и 

укрепления здоровья при 

выполнении профессиональ-

ной деятельности. 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ОК 9 Использовать информационные 

технологии в профессиональ-

ной деятельности. 

- эффективность использо-

вания информационно-

коммуникационных техно-

логий в профессиональной 

деятельности согласно фор-

мируемым умениям и полу-

чаемому практическому 

опыту; 

Экспертная оценка ре-

зультатов работы при вы-

полнений практических 

работ, прохождения про-

изводственной практики, 

теоретических знаний 

ПК 4.1 Осуществлять инсталляцию, 

настройку и обслуживание 

программного обеспечения 

компьютерных систем. 

Оценка «отлично» - предло-

женное программное обес-

печение установлено, обос-

нован вариант конфигура-

ции, обеспечен доступ раз-

личным категориям пользо-

вателей, обеспечена совме-

стимость компонент с ранее 

установленными программ-

ными продуктами, прокон-

тролировано качество функ-

ционирования с помощью 

Дифференцированный 

зачет в форме собеседо-

вания: практическое зада-

ние по инсталляции и 

настройке предложенного 

программного обеспече-

ния (при необходимости 

используя руководство 

администратора). 

Защита отчетов по прак-

тическим и лабораторным 

работам 



 

встроенных средств. 

Оценка «хорошо» - предло-

женное программное обес-

печение установлено, обос-

нован вариант конфигура-

ции, обеспечен доступ раз-

личным категориям пользо-

вателей, обеспечена совме-

стимость компонент с ранее 

установленными программ-

ными продуктами, прокон-

тролировано качество функ-

ционирования. 

Оценка «удовлетворитель-

но» - предложенное про-

граммное обеспечение уста-

новлено, обеспечен доступ 

различным категориям поль-

зователей, обеспечена сов-

местимость компонент с ра-

нее установленными про-

граммными продуктами, 

проконтролировано качество 

функционирования. 

Экспертное наблюдение 

за выполнением различ-

ных видов работ во время 

производственной прак-

тики 

 

ПК 4.2 Осуществлять измерения 

эксплуатационных характе-

ристик программного обес-

печения компьютерных си-

стем 

Оценка «отлично» - выпол-

нен анализ условий эксплуа-

тации программного обеспе-

чения; проверена настройка 

конфигурации; выполнен 

анализ функционирования с 

помощью инструментальных 

средств; выявлены причины 

несоответствия выполняе-

мых функций требованиям 

заказчика; предложены ва-

рианты модификации про-

граммного обеспечения. 

Оценка «хорошо» - выпол-

нен анализ условий эксплуа-

тации программного обеспе-

чения; проверена настройка 

конфигурации; выполнен 

анализ функционирования; 

выявлены причины несоот-

ветствия выполняемых 

функций требованиям заказ-

чика; предложен вариант 

модификации программного 

обеспечения. 

Оценка «удовлетворитель-

но» - выполнен анализ усло-

вий эксплуатации про-

граммного обеспечения; вы-

полнен анализ функциони-

рования; выявлены причины 

несоответствия выполняе-

мых функций требованиям 

заказчика; предложен вари-

ант модификации программ-

Дифференцированный 

зачет в форме собеседо-

вания: практическое зада-

ние по анализу и измере-

нию характеристик про-

граммного продукта 

Защита отчетов по прак-

тическим и лабораторным 

работам 

Экспертное наблюдение 

за выполнением различ-

ных видов работ во время 

производственной прак-

тики 

 



 

ного обеспечения. 

ПК 4.4  Обеспечивать защиту про-

граммного обеспечения 

компьютерных систем про-

граммными средствами. 

Оценка «отлично» - проана-

лизированы риски и харак-

теристики качества про-

граммного обеспечения; 

обоснованы и выбраны ме-

тоды и средства защиты про-

граммного обеспечения; 

определен необходимый 

уровень защиты; защита 

программного обеспечения 

реализована на требуемом 

уровне. 

Оценка «хорошо» - проана-

лизированы риски и харак-

теристики качества про-

граммного обеспечения; вы-

браны методы и средства 

защиты программного обес-

печения; защита программ-

ного обеспечения реализо-

вана на требуемом уровне. 

Оценка «удовлетворитель-

но» - проанализированы 

риски и характеристики ка-

чества программного обес-

печения; выбраны методы и 

средства защиты программ-

ного обеспечения; защита 

программного обеспечения 

реализована на стандартном 

уровне 

Дифференцированный 

зачет в форме собеседо-

вания: практическое зада-

ние по обоснованию вы-

бора методов и средств 

защиты компьютерной 

системы требуемого 

уровня и их использова-

нию. 

Защита отчетов по прак-

тическим и лабораторным 

работам 

Экспертное наблюдение 

за выполнением различ-

ных видов работ во время 

производственной прак-

тики 

 



Структура фонда оценочных средств по МДК.03.02. Обеспечение качества функционирования компьютерных систем 
№п/п Проверяемые 

умения, знания, 

ОК, ПК 

Тема из рабочей программы Наименование оценочного средства Критерии оценивания 

1. ОК 1, 2, 3, 4, 5, 

6, 7, 8, 9 

ПК 4.1, 4.2, 4.4  

Основные методы обеспе-

чения качества функциони-

рования 

Тест по темам; 

Устный опрос; 

Практические работы 

 

0-60 - «2» 

61-75 - «3» 

76-90 - «4» 

91-100 - «5» 

2. Методы и средства защиты 

компьютерных систем 

Тест по темам; 

Устный опрос; 

Практические работы 

0-60 - «2» 

61-75 - «3» 

76-90 - «4» 

91-100 - «5» 

3 ОК 1, 2, 3, 4, 5, 

6, 7, 8, 9 

ПК 4.1, 4.2, 4.4 

Итоговая аттестация  Дифференцированный зачет «5» – верный, подробный ответ; 

«4» – одна ошибка или не более двух недоче-

тов; 

«3» – две ошибка или не более трех недочетов; 

«2» – больше двух ошибок или трех недочетов. 

 

 



 

Перечень вопросов к дифференцированному зачету по МДК.03.02. Обеспечение 

качества функционирования компьютерных систем 

1. Многоуровневая модель качества программного обеспечения; 

2. Объекты уязвимости; 

3. Дестабилизирующие факторы и угрозы надежности; 

4. Методы предотвращения угроз надежности; 

5. Оперативные методы повышения надежности: временная. информацион-

ная, программная избыточность; 

6. Первичные ошибки, вторичные ошибки и их проявления; 

7. Математические модели описания статистических характеристик ошибок в 

программах; 

8. Анализ рисков и характеристик качества программного обеспечения при 

внедрении; 

9. Целесообразность разработки модулей адаптации; 

10. Вредоносные программы: классификация, методы обнаружения; 

11. Антивирусные программы: классификация, сравнительный анализ; 

12. Firewall: задачи, сравнительный анализ, настройка; 

13. Групповые политики. Аутентификация. Учетные записи; 

14. Тестирование защиты программного обеспечения; 

15. Средства и протоколы шифрования сообщений; 

16. Обеспечение технологической безопасности программного обеспечения; 

17. Обеспечение эксплуатационной безопасности программного обеспечения; 

18. Обеспечение надежности программ для контроля их технологической без-

опасности; 

19. Методы и средства защиты программных средств от компьютерных виру-

сов; 

20. Организация сетевой программной защиты; 

21. Привязка к параметрам компьютера и активация; 

22. Организация защиты программного обеспечения на мобильных платфор-

мах. 


